Schutzen Sie 515\
lhre Daten, Plane, Ideen und Visionen ... ™
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... Cybercrime kann jeden treffen!

IT- Security-Awareness nach Bedarf und Budget.
Konkurrenzlos gunstig.



Sicherheitsrisiko Mensch

Wussten Sie, dass
.. das eigene Personal die groRten Datenlecks verursacht?

.. kaum ein/e Mitarbeiter*in wei}, wozu Informationssicherheit
uberhaupt gut ist. Ein verantwortungsvoller Umgang mit
Daten und Informationen wird aber vorausgesetzt.

.. interne Regelungen kaum gelesen und noch weniger
verstanden werden? Oft werden sie nur miindlich liberliefert

oder in schwer verstandlicher Sprache schriftlich festgehalten.

Cyber-Kriminelle kennen keine Schonzeit: Immer haufiger sind
Unternehmen von Wirtschaftsspionage und Cybercrime betroffen.

Datenklau lukrativer ’ Riesiger

als weltweiter Handel Datendiebstahl gegliickt
mit Drogen

Gefihrliche Apps

Ahnungslose Smartphone-

Angreifer narrte Mitarbeiter

Krimineller Datenhandel ist
ein profitables Geschéft und
noch dazu relativ risikolos.
Tater und Opfer stehen sich
nie gegeniiber. Menschliche
Schwachstellen erleichtern
Kriminellen den Zugriff auf
sensible Daten, die sich gut
verkaufen lassen.

DAISI® macht bewusst, wie man Daten und Informationen richtig schiitzt.
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und konnte so Patentunterlagen
entwenden.

Keine Firewall hilft, wenn sich
das eigene Personal iibertdlpeln
lasst. Dass der Mensch die grofite
Schwachstelle im IT-Bereich ist,
wurde in eindrucksvoller Weise
wieder einmal unter Beweis ge-
stellt.
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Besitzer wurden ausspioniert.

Uber eine installierte App holt
sich ein Hacker Zugriff auf Kon-
takte und SMS. Alle Kontakte
erhalten verseuchte E-Mails
mit gefdlschtem Absender des
Handybesitzers zugesandt.
Angeblich haben Tausende die
App bereits installiert.



BEDROHUNGEN der Informationssicherheit

Unachtsames Sorgloser Umgang

Ausplaudern mit Smartphone, Unsichere Datenschutz-
von Geschéfts- PC, Tablet sowie Passworter Verletzungen
geheimnissen Papierunterlagen

¥

> Bewusstsein ist zu schwach ausgepragt

Diese Risiken sind nicht versicherbar:

e Imageschaden

e Know-how Verlust

e Mitbewerb gestarkt

e Auftrage gefahrdet oder verloren
e Datenschutzverletzung

DIE LOSUNG

Bewusstseinsbildung fur

mehr Daten- und Informations-
sicherheit um Vertrauliches
nachhaltig zu schitzen

... und konnen sich so ernsthaft
zur Existenzgefahrdung fiir lhr
Unternehmen entwickeln.

Das DAISI® Awareness-Tool:

e zeigt versteckte Bedrohungen auf
e bietet Aufklarung und Ratschlage
e vermittelt Wissen in nur 2 Minuten
e erreicht alle Mitarbeiter*innen

e erscheint monatlich

Fordern Sie DAISI®-Muster an: daisi@informationssicherheit.at




So ,funktioniert” Awareness-Bildung garantiert

IHR LOGO

DAISI®
USB-Stick als Koder zur Werksspionage ausgelegt

Heute fand ich direkt neben meinem Parkplatz
einen USB-Stick, den dort offenbar jemand
verloren hat. Aus den darauf befindlichen Daten

DAISI® Awareness-Tool

> nachhaltige Sensibilisierung

> unerreicht guinstig

> kurz, knapp und verstandlich

> betriebsindividuelle Texte moglich
> interne Verteilung

Wie v
kann man vielleicht den Besitzer ermitteln, der tele lhrey

, . . . Mit, o

ihn schon vermissen konnte. Soll ich den USB- / arbe’ter*mnen
Stick gleich an meinem PC oder an meinem atten jn diesem
Notebook anstecken um nachzusehen? Fall abe"haupt

nachgefi, gt?
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Das gezielte Auslegen von verseuchten USB-Sticks
soll genau das bewirken. Bereits beim Anstecken des
Sticks kann sich ein bosartiges Programm installieren.
Perfekt getarnte Exemplare enthalten zum Beispiel
eine PDF-Datei, die beim Offnen — véllig unbemerkt
von Virenscannern — so genannte Spyware installiert.

DAISI meint:
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+ Schulung (optional)

Ab jetzt werden Ihre Daten, Passworter, von lhnen besuchte Websei-
ten, Ihre Downloads, Bilder usw. unbemerkt parallel in dunkle Kanale
Ubermittelt wo man versucht, sie zu Geld zu machen. Es dauert oft
Wochen oder sogar Monate bevor man die Attacken bemerkt.

Sollte es sich wirklich um einen verlorenen USB-Stick handeln, wird
sein Besitzer die Orte wieder aufsuchen, wo er ihn zu finden hofft.
Lassen Sie solche Zufallsfunde jedenfalls besser liegen.

DAISI® Aktuelle Hinweise zur Steigerung der Daten- und Informationssicherheit.

Bilder © presentermedia.com, informationssicherheit.at — Alle Inhalte sind urheberrechtlich geschitzt.
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+ Training (optional)

Fordern Sie unser Angebot an: daisi@informationssicherheit.at




RISIKO oder Informationssicherheit?

Sie entscheiden, ob Ihre Mitarbeiter*innen ein Sicherheitsrisiko bleiben
oder Experts im Erkennen und Abwehren von Angriffen werden.

Bravo! C

Ihre Mitarbeiter*innen erkennen
nun Angriffe auf Daten und
vertrauliche Informationen.

lhr Unternehmen bleibt sicher.

DAISI®
Ich erklare Ihren Mitarbeiter*innen
spannend und abwechslungs-
reich die Risiken der Daten- und
Informationssicherheit und gebe
wertvolle Tipps (siehe Muster).

{ Weiter mit /"

DAISI®?

Sie haben zu hoch gepokert. Daten wurden
unbemerkt gestohlen oder manipuliert.
Teilweise mit Hilfe Ihrer Mitarbeiter*innen.
lhr Unternehmen ist akut gefahrdet.

Bilder: © presentermedia.com

DAISI® macht bewusst, wie man Daten und Informationen richtig schiitzt.




IT-Security-Awareness nach Bedarf und Budget.
Konkurrenzlos gunstig.

DAISI® wird in mehr als zwanzig Landern der Welt gelesen und herausgegeben von der
CSD Unternehmensberatung GesmbH. Uber 25 Jahre Spezialisierung bieten Ihnen Erfahrung und
Know how, wie Sie Ihr Unternehmen sicherer machen kénnen — mit Awarenessbildung, Audits und

anderen Malinahmen.
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Mag. Michael Gredler

Geschaftsflhrer

CSD Unternehmensberatung GesmbH
A-6063 Rum/Innsbruck, Kaplanstrale 2

gf@csd-ub.at

www.informationssicherheit.at
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DAISI® macht bewusst, wie man Daten und Informationen richtig schiitzt.




